Практичне заняття 7
Тема: Проектування локальної мережі з використанням Wi-Fi в CiscoPacketTracer
Мета заняття: ознайомитися із загальними принципами створення та налаштування безпровідних мереж, отримати практичні навички аналізу та визначення параметрів безпровідних мереж; застосувати отримані знання при виконанні практичних завдань.
Теоретичні відомості
Варіанти побудови мережі радіодоступу та види послуг, що надаються
Можливі наступні варіанти організації доступу та послуг, що надаються:
- радіомережа для об’єднання по радіоканалу двох точок в умовах прямого бачення або при його відсутності;
- радіомережа для об’єднання по радіоканалу трьох й більше точок при різних умовах бачення;
- радіомережа з доступом в Інтернет для місць публічного користування;
- радіомережа передачі даних з інтеграцією IP-телефонії і доступу в Інтернет в масштабі окремого району, селища;
- радіомережа передачі даних з інтеграцією IP-телефонії, передачі даних телематичних послуг, включаючи й відеоінформаційні.
Створення нової бездротової мережі починається безпосередньо з конфігурації точки доступу - безпровідного маршрутизатора (роутера) підключення до неї комп'ютерів та іншого безпровідного обладнання.
Класичний спосіб настройки такий: спочатку проводиться підключення до точки доступу обладнання, а потім потрібно задати вручну ім'я безпровідної мережі і ключ безпеки. У цій лабораторній роботі далі ми розглянемо різні варіанти безпровідних мереж і способи їх налаштування в програмі CPT.
Ключ безпеки безпровідної мережі - унікальний код (пароль), який закриває доступ до вашої мережі. При цьому важливим є не стільки сам ключ, скільки тип шифрування. Справа в тому, що вся інформація, яка протікає між роутером і ПК шифрується. І якщо ви ввели неправильний ключ, то ваш пристрій просто не зможе розкодувати її. Це зроблено для підвищення безпеки. Варто зазначити, що на сьогоднішній день існує три типи шифрування Wi-Fi підключень: WPA. WPA2. WEP.
Wi-Fi - це система короткої дії, що зазвичай покриває десятки метрів, яка використовує неліцензовані діапазони частот для забезпечення доступу до мережі. Зазвичай Wi-Fi використовується користувачами для доступу до їх власної локальної мережі, яка може бути і не підключена до Інтернету.
WEP (Wired Equivalent Privacy) - алгоритм для забезпечення безпеки мереж      Wi-Fi. Використовується для забезпечення захисту, переданих даних
Завдання на лабораторну роботу
Завдання 1. Налаштувати безпровідної мережі WEP.
Завдання 2. Налаштування безпровідної мережі WPA.
Завдання 3. Безпровідна мережа з точкою доступу.
Завдання 4. Безпровідна мережа між офісами.
Завдання 5. Налаштування комутованого WI-FI з'єднання.
Завдання 6. Безпровідний зв'язок в Packet Tracer з безпровідним роутером.
Завдання 1. Налаштувати безпровідної мережі WEP
Схема для роботи показана на рис.1.
[image: Изображение выглядит как диаграмма

Автоматически созданное описание]
Рис.1. Схема мережі

Оснастимо маршрутизатор радіоточкою доступу HWIC-AP-AG-B (рис. 2).
[image: ]
Рис. 2. Радіоточка доступу HWIC-AP-AG-B

Вставимо в ПК безпровідний адаптер WMP300N. Для цього спочатку вимкнемо ПК і приберемо з нього модуль PT-HOST-NM-1CFE (рис. 3).
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Рис. 3. Видаляємо модуль PT-HOST-NM-1CFE
Від’єднуємо безпровідний адаптер WMP300N (рис. 4).
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Рис. 4. Обладнуємо ПК безпровідним адаптером
Реальний вигляд безпровідного адаптера WMP300N наведено на рис. 5.
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Рис. 5. Безпровідний адаптер WMP300N

Налаштуємо безпровідний адаптер на PC1 (рис. 6). 
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Рис. 6.Налаштування ПК
[image: Изображение выглядит как текст

Автоматически созданное описание]
Рис.7. Налаштування точки доступу на роутері
Перевіримо результат (рис. 8 і рис. 9).

[image: Изображение выглядит как текст

Автоматически созданное описание]
Рис. 8.Перевірка зв’язку ПК і маршрутизатора
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Рис. 9. Перевірка зв’язку ПК і маршрутизатора в режиме симуляції

Безпровідна мережа WPA
Типи шифрування мережі WPA і WPA2 вимагають від абонентів введення унікального пароля. Без нього ви просто не зможете виконати підключення. Після перевірки введеного ключа всі дані, які передаються між учасниками мережі, шифруються. Сучасні роутери підтримують обидві технології. Але, WPA2 все ж надає більш високий захист. Тому по можливості слід вибирати саме його.
WPA
WPA (Wi-Fi Protected Access) - являє собою технологію захисту безпровідної   Wi-Fi мережі. Плюсами WPA є посилена безпека даних і посилений контроль доступу до безпровідних мереж, а також – сумісність між безліччю безпровідних пристроїв як на апаратному рівні, так і на програмному.
Завдання 2. Налаштування безпровідної мережі WPA
Розглянемо мережу, зображену на рис. 9.
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Автоматически созданное описание]
Рис. 9. Схема мережі
Перейдемо до налаштувань. Для початку налаштуємо сервер IP 2.2.2.2/8 шлюз 2.2.2.1/8. Далі перейдемо до налаштування роутера інтерфейсу fa0/0 встановим адресу 2.2.2.1/8 і підключив витою парою до нього сервер. Роутер та ПК не мають бездротового мережного адаптеру, його слід встановити (Рис.9.10 – 9.11). Далі налаштуємо роутер:
Router1(config)#dot11 ssid Adm
Router1(config-ssid)#authentication open
Router1(config-ssid)#authentication key-management wpa
Router1(config-ssid)#wpa-psk ascii 0 12345678
Router1(config-ssid)#guest-mode
Router1(config-ssid)#exit
Router1(config)#interface dot11radio0/2/0
Router1(config-if)#ip address 192.168.90.1 255.255.255.0
Router1(config-if)#ssid Adm
Router1(config-if)#encryption mode ciphers aes-ccm
Router1(config-if)#no shutdown
Router1(config)#interface fa0/0
Router1(config-if)#ip address 2.2.2.1 255.0.0.0
Router1(config-if)#no shutdown
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Рис. 10. Встановлення HWIC-AP-AG-B на роутер
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Рис. 11. Встановлення PT-HOST-NM-1W на ПК

Тут для нас нічого нового, крім налаштувань адаптера ПК (рис. 12).
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Рис. 12. Включаємо технологію захисту WPA

Тепер зайдемо маршрутизатор (рис. 13) і, щоб включити безпровідний зв’язок, наберемо логін і пароль (рис. 14).
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Рис. 93.Роутер потребує провести автентифікацію
[image: Изображение выглядит как текст

Автоматически созданное описание]
Рис. 14. Логін і пароль для зв’язку безпровідних пристроїв

Після проведення автентифікації зв’язок буде встановлено (рис. 15).
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Автоматически созданное описание]
Рис. 15. Наявність з'єднання в мережі
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Автоматически созданное описание]
Рис. 16. Пінгування серверу з ПК

Безпровідна мережа з точкою доступу
Нижче розглянемо два приклади налаштування безпровідних WI-FI мереж.
Завдання 3. Безпровідна мережа з точкою доступу
Зберіть схему мережі, представлену нарис. 17.
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Автоматически созданное описание]
Рис. 17.Схема мережі
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Рис. 18. Встановлення бездротового мережевого адаптера на сервер
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Рис. 19. Встановлення бездротового мережевого адаптера на ноутбук

Wireless Access Point
Точка доступу в англійській термінології – Wireless Access Point.
Розглянемо налаштування точки доступу, вони такі самі за замовчуванням (рис. 20).
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Рис. 20.Налаштування точки доступу

Статичне налаштування ноутбука (рис. 21).
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Рис. 21. Задаємо IP адресу для L0

Динамічне налаштування ноутбука (рис. 22).
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Рис. 22. Включаємо перемикач DHCP для L1

Налаштування серверів (рис. 23).
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Рис. 23. Сервера налаштовані за замовчуванням

Точку доступу POINT N можете замінити на POINT 0, при цьому налаштування хостів можна не міняти (рис. 24).
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Рис. 24.Безпроводовий зв’язок встановлено
[image: Изображение выглядит как текст

Автоматически созданное описание]
Рис.25. Пінгування ноутбука 0 та серверу 0

Завдання 4. Безпровідна мережа між офісами
Налаштуємо наступну безпровідну мережу (рис. 26).
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Рис. 26. WI-FI мережа між офісами
Облаштовуємо ноутбуки wi-fi адаптерами WPC300N. Налаштування обох ноутбуків аналогічні (рис. 27).
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Рис. 27.Налаштування ноутбуків

Примітка
Кожна безпровідна локальна мережа використовує унікальне мережеве ім'я для ідентифікації мережі. Це ім'я також називається ідентифікатором обслуговування мережі - SSID. Коли встановлюється адаптер Wi-Fi, потрібно вказати SSID. Якщо потрібно підключитися до існуючої бездротової мережі, необхідно використовувати ім'я цієї мережі.
Ім'я може мати довжину до 32 символів і містити букви і цифри.

Крім SSID на ноутбуках налаштовується шлюз (рис. 28).
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Рис. 28. На L0 і L1 вказуємо адресу шлюзу

SSID задаємо на обох точках доступу (рис. 29). 
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Рис. 29. Задаємо SSID на точках доступу

Перевіряємо зв'язок ПК з різних офісів (рис. 30).
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Рис. 30.Зв’язок L1 і L0 присутній

Налаштування комутованого WI-FI з'єднання
Завдання 5. Налаштування комутованого WI-FI з'єднання
Зберемо і налаштуємо мережу, зображену на рис. 31.
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Рис. 31.WI-FI мережа

Спочатку задаємо ім’я мережі (SSID) на точці доступу (рис. 32).
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Рис. 32.Задаємо SSID на точці доступу

В обидва ПК вставляємо безпровідний адаптер Linksys-WPM-300N (рис.33).
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Рис. 33. Адаптер Linksys-WPM-300N вставлений в PC0

Встановлюємо зв'язок точки доступу і PC0, для цього натискаємо на кнопку PC Wireless (рис. 34).
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Рис. 34. Натискаємо на кнопку PC Wireless

Тепер відкриваємо вкладку Connect і натискаємо на кнопку Connect (рис.35).
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Рис. 35. Підключення ноутбука до доточки доступу

В результаті у нас виходить динамічний зв'язок PC0 і Access Point-PT (рис.36).
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Рис. 36. Динамічний зв'язок точки доступу і безпровідного адаптера

Міняємо динамічну адресу на статичну (рис. 37).
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Рис. 37. Міняємо динамічну адресу на статичну

Тепер аналогічно налаштовуємо PC1 і перевіряємо зв’язок між ПК (рис. 38).
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Рис. 38. Зв'язок між ПК відмінний
Завдання 6. Безпровідний зв'язок в Packet Tracer з безпровідним роутером
На рис. 39 приведена схема мережі з безпровідним роутером.
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Автоматически созданное описание]
Рис. 39. Схема мережі з безпровідним роутером

Якщо забезпечимо обидва ПК безпровідним модулем, то в даній мережі можемо спостерігати появу WIFI зв'язку (рис. 40).
[image: Изображение выглядит как текст, пила, инструмент
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Рис. 40. Ми можемо спостерігати появу WI-FI зв'язку

Зайдемо на роутер і подивимося на його IP address. Як бачимо, включений DHCP service і роутер отримує IP адресу автоматично (рис. 41).
[image: ]
Рис. 41.Автоматичне конфігурування роутера
Тепер на вкладці Config налаштуємо автентифікацію роутера (рис. 42).
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Автоматически созданное описание]
Рис. 42. Вводимо SSID і WPA2-PSK

Тепер для PC0 заходимо в меню PC Wireless (рис. 43).
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Рис. 43.Заходимо в меню PC Wireless

Встановлюємо з’єднання PC0 і роутера (рис. 44).

[image: Изображение выглядит как текст

Автоматически созданное описание]
Рис. 44. На вкладці Connect натискаємо на кнопку Connect

Для автентифікації необхідний WPA2-PSK пароль, тобто 1234567890 (рис. 45).
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Автоматически созданное описание]
Рис. 45. Вводимо пароль і натискаємо на кнопку Connect
Примітка
Протокол безпеки WPA2-PSK - спрощений варіант WPA2. Технології захисту бездротових мереж WPA2 є найкращою на сьогоднішній день. Але, зміркувань сумісності на маршрутизаторах можна зустріти її варіант WPA2-PSK.
Отже, ми пред'явили наш "пропуск" на вхід користувача в мережу і зв'язок пристроїв встановлена (рис. 46).
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Автоматически созданное описание]
Рис. 46.Зв’язок PC0 і роутера налаштовано

Тепер вводимо пароль на PC1 (рис. 47).
[image: Изображение выглядит как диаграмма

Автоматически созданное описание]
Рис. 47.З’явився зв’язок роутера і PC1

Дізнаємося динамічну IP адресу для PC1
[image: Изображение выглядит как текст, письмо

Автоматически созданное описание]
і пінгуємо її з PC0 (рис. 48).
[image: Изображение выглядит как текст
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Рис. 48.Зв’язок між PC0 і PC1 є

Склад звіту лабораторної роботи
В звіті повинно бути відображено:
1. Тема роботи.
2. Мета роботи.
3. Виконання завдання 1 з відповідними скріншотами.
4. Виконання завдання 2 з відповідними скріншотами.
5. Виконання завдання 3 з відповідними скріншотами.
6. Виконання завдання 4 з відповідними скріншотами.
7. Виконання завдання 5 з відповідними скріншотами.
8. Виконання завдання 6 з відповідними скріншотами.
9. Висновки
Контрольні питання
1. Варіанти побудови мережі радіодоступу та види послуг, що надаються.
2. Етапи створення нової бездротової мережі.
3. Ключ безпеки безпроводової мережі.
4. Дайте визначення Wi-Fi.
5. Що собою представляє WEP (Wired Equivalent Privacy).
6. Технологія WPA (Wi-Fi Protected Access).
image7.png
¥ Routerd - o

“hysi

Zonfic _CL_ \ttributer
10S Command Line Interface

Router>en
Routercont t

Enter configuration commands, cne per line. End with CNTL/Z.
Router (config) #dotll ssid Admin

Router (config-ssid) fauthentication open

Router (config-ssid) fguest-mode

Router (config-ssid) fexic

Router (config) #int dotllRadio 0/3/0

Router (config-if) fencryption mode wep mandatory

Router (config-if) fencryption key 1 size 40bit 1234567850
Router (config-if)#ssid Admin

Router (config-if) #ip address 192.168.10.1 255.255.255.0
Router (config-if)#no shutdown

Router (config-if)#
SLINK-5-CHANGED: Interface DotllRadic0/3/0, changed state to up

SLINEPROTO-5-UPDOWN: Line protocol on Interface DotllRadio0/3/0, changed state
to up
exit





image8.png
o, rogrammin  Attribu

(Command Prompt

Packet Tracer PC Command Line 1.0
c:\>
ping 192.168.10.1

Pinging 192.168.10.1 with 32 bytes of data:

Reply from 192.168.10.1: bytes=32 time=24ms TTL=255
Reply from 192.168.10.1: time=9ms TTL=255
Reply from 192.168.10.1: TTL=255
Reply from 192.168.10.1: time=éms TTL=255

Ping statistics for 192.168.10.1:
Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),

Approximate round trip times in milli-seconds:

Minimum = 6éms, Maximum = 24ms, Average = llms





image9.emf

image10.png
=

0
POPT guto
PCO wmos 111
Usertiame : tester
server-PT Password: testing
Servero
2222

wnos 2.2.2.1




image11.emf

image12.emf

image13.png
o

Shysice i eskior  rogammin  ibute:

GLOBAL

O m21x Nethod

ez 0802

s a0

G Gofrtion
® e

O Ao Corfig
O suaic

1PA6 Addiess
Link Local Adira] FEa0:230 A3 FEODT21C.





image14.png
Physical | Config LI |
10S Commi

Bress RETURN to get started!

User Access Verification

Usernane:




image15.png
UserName : tester
Password: testing




image16.png
1142
PO wmos 1111
Usertiame : tester
Server-PT Password: testing
Servero
2222
wnes 2221




image17.png
Atribute:

Packet Tracer BC Command Line 1.0
C:\>ping 2.2.2.2

Pinging 2.2.2.2 with 32 bytes of data:

Request timed out.
Request timed out.
Request timed out.
Request timed out.

Ping statistics for 2.2.2.
Packets: Sent = 4, Received = 0, Lost = 4 (100% loss),

Ci\>ping 2.2.2.2
Pinging 2.2.2.2 with 32 bytes of data:
Request timed out.
Reply from 2.2.2.2

Reply from 2.2.2.2
Reply from 2.2.2.2:

bytes=32 time:

Ping statistics for 2.2.2.2
Packets: Sent = 4, Received = 3, Lost = 1 (25% loss),

Approximate round trip times in milli-seconds

Minimum = 1lms, Maximum = 19ms, Average = lims





image18.png
10113

=

Laptop-PT7;, o
et o\ Server-er
", o senen
e 2 8
W, o
N
s P o
Aecesspont-PT-I
Loptop-PT Access pomtN server-eT

Laptop1 Servert




image19.emf

image20.emf

image21.png
GIEEITTEE——— ol

Physical  Config |

Port 0
Status. F on.
ndwidth  © 100 Mbps~ 10 Mbps/~ Auto
uplex © Half Duplex  Full Duplex™ Auto





image22.png
¥ Laptopd
Shysice Sonfe skl togrammin  tibuies

imataco  |Wislsss0

1P Confguration

O DHeP ® siatic

1P Address o2 168 12
‘Subnat Mask 255.256.255.0
Deauk Gateway. 0000

DNS Sener 0000





image23.emf

image24.emf

image25.emf

image26.png
Packet Tracer EC Comand Line 1.0
Ci\ping 197.1e5.1.2

Recly from 192.166.1.2
Resly from 152.160.1.2
Repiy trom 192,168,

Packess: Sent - 4, Received - 4, Lost = O (08 loss),
Approximats zound ceip Tines in ailii-seconds:
Minimun - 13ms, Maximm - 3205, Average - ltas

Crvoping 162,168,110

Repiy from 192.168.1.10: bytes=iz Tias=zss
Reply from 152.168.1.10: byses=32 vine-20ms
ResLy from 192.166.L.101 bytes-iz sias

Ping sraviszics for 192.166.1.10
Packets: Sent - 4, Received - 4, Lost = 0 (03 loss),
spozoximats souna srap tines in maili-seconds:
Minimun ~ 19ns, Meximom = 25ms, Average - lms





image27.png




image28.png
Physical  Config | Desktop | Software/Services |

Wireless0

15 Moo
Address. 0009.7C85 8926
fofce3

< Disabled © WEP  WEP Key
| WPA-PSK " WPAZ-PSK PSK Pass Phrasel

B B User 1D
WeA weaz
Encryption Type [Disadled

10060.5C60 1
loficez

 Disabled ~ WEP  WEP Key

© WPA-PSK ™ WPAZ-PSK PSK Pass

- i User 10
weA  © weA2

hcrwition Ton oleabled




image29.png
B e T
Physical | Config_Desktop | Softw: physical | confi Desktop | softw

— "IP Configuration

© DHCP.  static oo L

1P Address 192.168.1.2 b R
Subnetdask  [255255255.0 I supnck wosk (55 zstsens
DS oy M Default Gateway  [192.168.2.1]

DNS Server il Lol .





image30.png
[office2

Port 1
Status.
S1D. officet
nel Ie
Authentication

 Disabled ~ WEP  WEP Key
© WPA-PSK~ WPA2-PSK PSK Pass Ph
Encryption Type. [Disabled

6

Authentication
© Disabled © WEP WP Key.

© WPA-PSK' WPAZ-PSK PSK Pass Phe
Encryption Type Disabled





image31.png
BCoping 192.168.1.2

Pinging 192.168.1.2 with 32 bytes of data.

Request cimed out
Reply from 192.168.1.2: byces=32 time=2ims TTL=127
Reply from 192.168.1.2: bycese32 times2éms TTL=127
Reply from 192.168.1.2: byces=32 cime=27ms TTLe1

Ping statistics for 192.168.1.2
Packecs: Senc = 4, Received = 3, Lost = 1 (25%

Approximate round trip times in milli-seconds
Minimun = 2ns, Maximus = 27ms, Average = 24ms





image32.png
192.168.1.10 S5 12345 192.168.1.11

0
Accessbont-#T
e e





image33.png
12345
3
Authentication

< Disabled © WEP  WEP Key
© WPA-PSK ™ WPA2-PSK PSK Pass Phrase]
Encryption Type [Disabled





image34.png
Physical | Config | Deskton | Softwore/Services |
Physical Device View
omn | cgpeium |

alnlxf





image35.png




image36.png
Physical | Config _Desktop

WeC300H





image1.png
&,

W, s J
o ////m/mm/u
o &
D 4
1111 .
pct
1112

b 1011




image37.png
192.168.1.10 SSID 12345 192.168.1.11

DIIIIIIIIIIIIIIIIII g
& AccessPoint-PT &

PC-PT ! PC-PT
pCO Access Point0 pc1





image38.png
Physical  Config | Desktop | Software/Services |

cweA  roweaz U0

Password
Encryption Type Disabled
IP Configuration
© DHCP
“ Static
1P Address. 192.168.1.10
Subnet Mask 255.255.2550

1Pv6 Configuration




image39.png
8.1.11

1.11 wich 32 bytes of das

2.168. bytes=32 time=47ns TTL=128
2.168. €5%32 time=25ms TTLe128
2.168.1. es=32 time=24ms e
2.168.1.11: byres=32 time=tms TTL=128





image40.png




image41.png
....................Hu.............g_

pC-pT WRT300N PC-pT
PCo ‘Wireless Routerd pC1




image42.png
I

Connection §
Opionat setd
recred by

oncpsed

P—
iy 3 saf@

19 Address (97 68T T
Submet tas (755355355753

24 [ enabi ~ Disabid [0

Cleot Lesse T [T





image43.png
.

RADILS Server Settings

Encryption Type s 3





image44.png
6 pco.
Physical | Config _Deskto





image45.png
JEEE =

B ot i s e, s e e s e, ]
e Rl S T v e e o . e e een e
e Tt Bt ot e Gannat b





image46.png
Physical | Config _Desktop | Software/Services |

WPA2-Personal Needed for Connection

L up—— i
e e i e e T Conet

IR ] o e ey e et o
e e

=

WPC300M




image2.emf

image47.png
o ()

WRT300N
Wireless Routerd




image48.png
g

WRT3I00N PC-PT
‘Wireless Routerd pc1





image49.png
Porc Link IP Address

Wireless0 Up 192.168.0.101/24
——

Gateway: 192.168.0.1

DNS Server: <mot set>

Line Number: <nmot set>




image50.png
top | Software/Services

g 192.168.0.101
g 192.168.0.101 with 32 bytes of dat.

from 192.168.0 bytes=32 time=33ms TTL=128
from 192.168.0 bytes=32 TTL=128
from 192.168.0 ytes=32 TTL=128
from 192.168.0.101: bytes=32 TTL=128





image3.emf

image4.emf

image5.emf

image6.emf

