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​​ І СИЛАБУС НАВЧАЛЬНОЇ ДИСЦИПЛІНИ
	1. Загальна інформація про навчальну дисципліну

	Повна назва навчальної дисципліни
	Комп'ютерні системи та мережі

	Повна офіційна назва закладу вищої освіти
	Сумський державний університет

	Повна назва структурного підрозділу
	Політехнічний технікум Конотопського інституту 

Сумського державного університету

	Розробник(и)
	Митрофаненков Олександр Володимирович, викладач Політехнічного технікуму Конотопського інституту Сумського державного університету

	Рівень вищої освіти
	ОКР «молодший спеціаліст»; 

НРК України – 6 рівень; 

FQ-EHEA – короткий цикл; 

QF-LLL – 5 рівень

	Семестр вивчення навчальної дисципліни
	17 тижнів протягом 7-го семестра і  16 тижнів протягом 8-го семестра

	Обсяг навчальної дисципліни
	Обсяг навчальної дисципліни становить 4,5 кредитів ЄКТС, 162 годин, з яких 80 годин становить контактна робота з викладачем (60 годин лекцій, 20 годин лабораторні роботи), 82 годин становить самостійна робота

	Мова(и) викладання
	Українською мовою

	2. Місце навчальної дисципліни в освітній програмі

	Статус дисципліни
	Обов’язкова навчальна дисципліна за спеціальністю


	Передумови для вивчення дисципліни
	Необхідні знання з предметів: ''Інформатика", "Основи комп'ютерної техніки", "Архітектура комп’ютерів", "Комп'ютерні системи і мережі"


	Додаткові умови
	Додаткові умови відсутні

	Обмеження
	Обмеження відсутні


	3. Мета навчальної дисципліни

	Метою навчальної дисципліни є отримання студентами теоретичних знань і практичних навичок із забезпечення надійністі, діагностики та експлуатація  комп’ютерних систем та мереж.

	4. Зміст навчальної дисципліни

	Змістовий модуль 1.

ПРОЦЕСИ ТЕХНІЧНОГО ОБСЛУГОВУВАННЯ КОМП’ЮТЕРНИХ СИСТЕМ
Тема 1 Вступ. Мета і задачі предмету. Охоронапраці при виконанніробіт з експлуатації КС та М.
Тема 2. Організація технічного обслуговування КС та М. Періодичність та обсяг технічного обслуговування.

Тема 3 Види і методи ремонту. Методи пошуку ушкоджень. Особливості технічного обслуговування комп'ютерних систем.

Тема 4 Склад системного блоку. Профілактичне обслуговування системного блоку. Інструменти та вимірювальні прилади для обслуговування КСМ.

Тема 5 Правила тестування основних електронних компонентів: резисторів, діодів, конденсаторів, транзисторів.

Тема 6 Термоелектронні явища. Застосування елементів Пєльтьє та термопар. Явище надпровідності. Надпровідники і кріопровідники.

Тема 7 Типи монтажних плат.Типи припоїв та флюсів для паяння компонентів КС. Застосування програми Sprint-Layout. Створення друкованих плат методом термоперенесення.
Змістовий модуль 2. 

ПРОГРАМНЕ ЗАБЕЗПЕЧЕННЯ ДІАГНОСТИКИ ТА ОБСЛУГОВУВАННЯ КОМП’ЮТЕРНИХ СИСТЕМ
Тема 8 Система BIOS: версії і основні можливості. Тестуюча програма POST.
Тема 9. Файлові системиFAT 16, FAT 32, NTFS. Сканування і дефрагментаця диску. 
Тема 10. Застосування програми Victoria для перевірки і обслуговування дисків. 
Тема 11. Призначення і типи RAID-масивів

Тема 12. Тестування та діагностика комп'ютера. Застосування програми AIDA64. Тема 13. Призначення і склад системного реєстру. Корегування системного реєстру. Чистка системного реєстру. Резервне копіювання системи.  Застосування програми CCleaner.
Тема 14. Розбиття жорсткого диску на логічні диски. Застосування програм PatitionMagic і Acronis. 
Тема 15. Оптимізація автозавантаження програм. Робота з програмою AnVirTaskManager
Тема 16. Особливості модернізації ноутбуків
Тема 17. Комп'ютерні віруси і боротьба з ними.
Тема 18. Оновлення системного програмного забезпечення. Встановлення декількох ОС на одному ПК.
Змістовий модуль 3. 

ДІАГНОСТИКА ТА ОБСЛУГОВУВАННЯ КОМП’ЮТЕРНИХ МЕРЕЖ 
Тема 19. Принципи пакетної передачі даних. Загальний формат пакета.  Маршрутизація IP пакетів.
Тема 20. Порядок призначення IP адрес.Перетворення IP адреси в локальну адресу. Протокол ARP
Тема 21. Протоколи обміну маршрутною інформацією. Протоколи RIP і OSPF.
Тема 22. Методи забезпечення якості обслуговування мережі. Прогармні застосування і якість обслуговування мережі.
Тема 23. Типи та пріоритет трафіка. Черги трафіка та їх аналіз

Тема 24. Техніка управління чергами. Резервування ресурсів. Забезпечення заданого рівня затримок. 
Тема 25.  Побудова локальних мереж на основі обладнання Cisco.

Тема 25.1. Загальні можливості, інтерфейс та інструменти програми CiscoPacketTracer.

Тема 25.2. Знайомство з CiscoIOS. Структура команд маршрутизаторів Cisco
Тема 25.3.    Налаштування маршрутизаторів Cisco.

Тема 25.4.    Налаштування маршруту за замовченням для маршрутизаторів Cisco. Тема 25.5. Основні протоколи динамічної маршрутизації. Протоколи RIP і OSPF.

Тема 25.6.    Налаштування VLAN з апаратним забезпеченням  Cisco.

Тема 26. Мережева безпека.

Тема 26.1. Основи мережевої безпеки. Мережеві атаки. Перехоплення і перенаправлення трафіка.
Тема 26.2 Атаки типу "відмова обслуговування". Спам. 
Тема 27 Прокси-сервери. Проксифікація програм користувача.

Тема 28 Шифрування. Мережі VPN на основі шифрування.


	5. Очікувані результати навчання навчальної дисципліни

	Після успішного вивчення навчальної дисципліни здобувач вищої освіти зможе:

	РН 1.
	Володіти сучасним рівнем інформаційної та комп’ютерної культури: знати правила занесення та зберігання інформації на будь яких носіях, правила інсталяції драйверів зовнішніх пристроїв та оновлення програмного забезпечення.

	РН 2.
	Використовувати спеціалізовані комп’ютерні програми в професійній діяльності. Знати правила пошуку і зкачування необхідного програмного забезпечення в мережі Internet, встановлення його на комп'ютер, додавання програми до автозавантаження або видалення з режиму автозавантаження

	РН 3.
	Розробляти структурні схеми з відображенням зв’язків між інформаційними процесами на віддалених системах. Розуміти порядок організації робочих автоматизованих місць з урахуванням потреб предметної області

	РН 4.
	Застосовувати теорії та методи захисту для забезпечення безпеки інформації в інформаційних і комунікаційних системах та мережах. Знати правила організації захисту інформації з точки зору сервера, робочої станції клієнта. Знати правила захисту інформації з точки зору налаштування програмного забезпечення і з точки зору застосування комутаційного обладнанні мереж: комутаторів, маршрутизаторів, мостів

	РН 5.
	Виконувати налаштування інформаційних систем та комунікаційного обладнання. Встановлювати комунікаційне обладнання з урахуванням  особливостей його застосування відповідно до стандартів локальних мереж, недопущення появи логічних петель, забезпечення надійним живленням вузлів мережі. Вміти налаштовувати адресацію мереж відповідно до IP, DNS та MAC – адрес.

	РН 6.
	Виявляти небезпечні сигнали технічних засобів. Знати ознаки збойних ситуацій в роботі мереж, розуміти причини іх виникнення і методи та засоби їх усунення

	РН 7.
	Інтерпретувати результати проведення спеціальних вимірювань з використанням технічних засобів, контролю характеристик інформаційних систем і мереж відповідно до вимог нормативних документів.

	РН 8.
	Використовувати інструментарій для моніторингу даних в мережі, аналізувати отримані дані і корегувати налаштування комп'ютерної мережі у разі необхідності.

	РН 9.
	Володіння основами проектування, експлуатації та технічного обслуговування сучасних архітектур комп’ютерних мереж. Вести проектування локальної мережі, що включає до свого складу маршрутизатори та комутатори, що програмуються.

	6. Роль навчальної дисципліни у досягненні програмних результатів 


	Програмні результати, досягнення яких забезпечує навчальна дисципліна:


	ПРН 2.
	Володіти сучасним рівнем інформаційної та комп’ютерної культури.

	ПРН 5.
	Використовувати спеціалізовані комп’ютерні програми в професійній діяльності

	ПРН 7.
	Розробляти структурні схеми з відображенням зв’язків між інформаційними процесами на віддалених системах.

	ПРН 18.
	Застосовувати теорії та методи захисту для забезпечення безпеки інформації в інформаційних і комунікаційних системах та мережах.

	ПРН 19.
	Виконувати налаштування інформаційних систем та комунікаційного обладнання.

	ПРН 23.
	Виявляти небезпечні сигнали технічних засобів.


	ПРН 24.
	Інтерпретувати результати проведення спеціальних вимірювань з використанням технічних засобів, контролю характеристик інформаційних систем і мереж відповідно до вимог нормативних документів.

	ПРН 26.
	Використовувати інструментарій для моніторингу даних в мережі.

	ПРН 27.
	Володіння основами проектування, експлуатації та технічного обслуговування сучасних архітектур комп’ютерних мереж.

	7. Види навчальних занять та навчальної діяльності


	7.1 Види навчальних занять


	Змістовий модуль 1. 

ПРОЦЕСИ ТЕХНІЧНОГО ОБСЛУГОВУВАННЯ КОМП’ЮТЕРНИХ СИСТЕМ.

	Л 1
	Тема 1. Вступ. Мета і задачі предмету. Охоронапраці при виконанніробіт з експлуатації КС та М.

	Л 2
	Тема 2. Організація технічного обслуговування КС та М. Періодичність та обсяг технічного обслуговування.

	Л 3
	Тема 3. Види і методи ремонту. Методи пошуку ушкоджень. Особливості технічного обслуговування комп'ютерних систем

	Л 4
	Тема 4.  Склад системного блоку. Профілактичне обслуговування системного блоку. Інструменти та вимірювальні прилади для обслуговування КСМ

	ЛР 1
	Вивчення методики профілактичного обслуговування системного блоку ПК.

	Л 5
	Тема 5.  Правила тестування основних електронних компонентів: резисторів, діодів, конденсаторів, транзисторів.

	ЛР 2
	Перевірка і тестування основних електронних компонентів.

	Л 6
	Тема 6. Термоелектронні явища. Застосування елементів Пєльтьє та термопар. Явище надпровідності. Надпровідники і кріопровідники.

	Л 7
	Тема 7.  Типи монтажних плат.Типи припоїв та флюсів для паяння компонентів КС. Застосування програми Sprint-Layout. Створення друкованих плат методом термоперенесення.

	Змістовий модуль 2. 

ПРОГРАМНЕ ЗАБЕЗПЕЧЕННЯ ДІАГНОСТИКИ ТА ОБСЛУГОВУВАННЯ КОМП’ЮТЕРНИХ СИСТЕМ.

	Л 8
	Тема 8. Система BIOS: версії і основні можливості.  Тестуюча програма POST.

	Л 9  
	Тема 9. Файлові системи FAT 16, FAT 32, NTFS. Сканування і дефрагментаця диску.


	
	Тема 10. Застосування програми Victoria для перевірки і обслуговування дисків.

	ЛР 3  
	Сканування і дефрагментація диску. Застосування програми Victoria.

	Л 10
	Тема 11. Призначення і типи RAID-масивів

	
	Тема 12. Тестування та діагностика комп'ютера. Застосування програми AIDA64.


	ЛР 4  
	Тестування та діагностика комп'ютера.

	Л 11
	Тема 13.. Призначення і склад системного реєстру. Корегування системного реєстру. Чистка системного реєстру. Резервне копіювання системи.  Застосування програми CCleaner.

	Л 12
	Тема 14. Розбиття жорсткого диску на логічні диски. Застосування програм PatitionMagic і Acronis. 

	
	Тема 15 Оптимізація автозавантаження програм. Робота з програмою AnVirTaskManager.

	ЛР 5  
	Створення  логічних дисків. Оптимізація автозавантаження програм. Чистка системного реєстру.

	Л 13
	Тема 16 Особливості модернізації ноутбуків

	Л 14
	Тема 17 Комп'ютерні віруси і боротьба з ними.

	Л 15
	Тема 18 Оновлення системного програмного забезпечення. Встановлення декількох ОС на одному ПК.


	
	

	Змістовий модуль 3. 

ДІАГНОСТИКА ТА ОБСЛУГОВУВАННЯ КОМП’ЮТЕРНИХ МЕРЕЖ.

	Л 16
	Тема 19. Принципи пакетної передачі даних. Загальний формат пакета.  Маршрутизація IP пакетів.

	Л 17
	Тема 20.  Порядок призначення IP адрес.Перетворення IP адреси в локальну адресу. Протокол ARP.

	Л 18
	Тема 21. Протоколи обміну маршрутною інформацією. Протоколи RIP і OSPF.

	Л 19
	Тема 22. Методи забезпечення якості обслуговування мережі. Прогармні застосування і якість обслуговування мережі.

	Л 20
	Тема 23 Типи та пріоритет трафіка. Черги трафіка та їх аналіз.

	Л 21
	Тема 24 Техніка управління чергами. Резервування ресурсів. Забезпечення заданого рівня затримок.

	ЛР 6
	"Застосування програми Wireshark. Аналіз інформації, що передається у мережі.".

	
	Тема 25  Побудова локальних мереж на основі обладнання Cisco 

	Л 22
	Тема 25.1 Загальні можливості, інтерфейс та інструменти програми CiscoPacketTracer.

	Л 23  
	Тема 25.2 Знайомство з CiscoIOS. Структура команд устаткування фірми Cisco.

	Л 24
	Тема 25.3    Налаштування устаткування Cisco.

	ЛР 7
	"Моделювання локальної мережі на основі комутатора  в CiscoPacketTracer".

	Л 25
	Тема 25.4    Налаштування захисту пристроїв Switch фірми  Cisco.

	ЛР 8
	"Основи роботи з CiscoIOS. Налаштування захисту пристроїв Switch".

	Л 26
	Тема25.5 Проектування локальної мережі з використанням маршрутизатору Cisco. Основні протоколи динамічної маршрутизації:  протоколи RIP і OSPF.

	ЛР 9
	 "Проектування локальної мережі з використанням маршрутизатору в CiscoPacketTracer".

	ЛР 10
	"Проектування віртуальних локальних мереж в CiscoPacketTracer".

	
	Тема 26 Мережева безпека.

	Л 27
	Тема 26.1 Основи мережевої безпеки. Мережеві атаки. Перехоплення і перенаправлення трафіка.

	Л 28
	Тема 26.2 Атаки типу "відмова обслуговування". Спам.

	Л 29
	Тема 27. Прокси-сервери. Проксифікація програм користувача. Застосування програми UserGate для проксифікації клієнтських программ.

	Л 30
	Тема 28. Шифрування. Мережі VPN на основі шифрування.  


	7.2 Види навчальної діяльності 

	НД 1.
	Підготовка до лекції.

	НД 2.
	Підготовка до лабораторної работи.

	НД 3.
	Тематичний контроль

	НД 4.
	Тестування.

	НД 5.
	Опрацювання результатів лабораторної роботи.

	8. Методи викладання, навчання

	Дисципліна передбачає навчання через:

	МН 1.
	Традиційніні лекції.

	МН 2.
	Лабораторні работи.

	Лекції надають студентам теоретичну основу з теорії управління, що є основою для самостійного навчання здобувачів вищої освіти (РН 1, РН 3, РН 4, РН 6.). Лекції доповнюються лабораторними заняттями, які надають студентам можливість застосовувати теоретичні знання на практичних прикладах (РН 2., РН 5., РН 7.). Самостійному навчанню сприятиме підготовка до лекцій, і лабораторних занять, а також LMSMOОDLE (http://dl.kpt.sumdu.edu.ua/), в межах якого студент здобуває знання як очно, так і самостійно он-лайн, дозволяє створити комфортне освітнє цифрове середовище та забезпечити можливість індивідуального навчання.

	9. Методи та критерії оцінювання

	9.1. Критерії оцінювання

	Контроль навчальної роботи студента і оцінювання здійснюються за 4-бальною (традиційною) шкалою:

	Оцінка 
	Рівень
	Визначення



	5 (відмінно)
	високий 
	відмінне виконання лише з незначною кількістю помилок; студент відмінно знає теорію, виконує практично поставлені задачі, діагностує стан мережі і програмного забезпечення, розуміє методи виправлення збійних ситуацій

	4 (добре)
	достатній 
	вище середнього рівня з кількома помилками; використовує знання у практичній діяльності при

розв’язуванні типових ситуацій

	3 (задовільно)
	середній 
	виконання задовольняє мінімальні критерії; студент відтворює знання, передбачені даною програмою

	2 (незадовільно)
	початковий 
	виконання не задовольняє мінімальні критерії; можливе повторне складання


	9.2 Методи поточного формативного оцінювання

	За дисципліною передбачені наступні методи поточного формативного оцінювання: опитування студента під час заняття та усні коментарі викладача за його результатами, настанови викладача в процесі підготовки до виконання практичних і тестових завдань, оцінювання поточного тестування і тематичних контролей, захист результатів отриманних під час проведення лабораторних робіт, захист курсової роботи.

	9.3 Методи підсумкового сумативного оцінювання

	Методи оцінювання:

	М 1.
	Опитування.

	М 2.
	Тестування 

	М 3.
	Тематичний контроль

	Протягом 6-го семестру проводяться тематичні контролі згідно з тематикою, що викладається за діючою програмою.

	Форма підсумкового контролю: 6 семестр – залік;7 семестр – екзамен, що проводиться в усній формі.

	10.  Ресурсне забезпечення навчальної дисципліни 

	10.1 Засоби навчання

	ЗН 1.
	Мультимедіа

	ЗН 2.
	Програмне забезпечення (для підтримки дистанційного навчання)

	ЗН 3.
	Комп’ютери, комп’ютерні мережі, комутаційне обладнання комп'ютерних мереж

	ЗН 4.
	Інструмент і засоби прокладання, тестування, обслуговування і модифікації комп'ютерних систем та мереж.

	10.2 Інформаційне та навчально- методичне забезпечення

	Основна література
	1. Жуков І.А., Дрововозов В.І., Масловський Б.Г, - Експлуатація комп’ютерних систем та мереж: Навч. Посібник. - К.: НАУ, 2007 – 368с.

 

	Допоміжна література
	2. Скотт Мюллер - Модернизация и ремонт ноутбуков: Пер. С англ. ​– М.: Издательский дом «Вильямс», 2006 – 688с.
3. ВатаманюкА. И. - Видеосамоучитель. Компьютер своїми руками. – СПб.: Питер, 2007 – 315с.
4. ОлиферВ.Г., ОлиферН.А.- Компьютерные сети. Принципы, технологии, протоколы: Учебник для вузов. 4-е изд. – СПб.: Питер, 2010 – 944с.

5. Виснадул Б. Д., Лупин С. А., Сидоров С. В., Чумаченко П. Ю. - Основы компьютерных сетей: учебное пособие. М. ИД «ФОРУМ»: ИНФРА-М, 2007 – 272с. 

6. Хабракен Д. Какработать с маршрутизаторами Cisco: - М.: ДМК Пресс, 2005 - 320с.

7. Платонов В.В. Программно-аппаратные средства защиты информации. – М.: Издательский центр «Академия», 2013 – 336 с.

8. Кулаков В.Г., Леохин Ю.Л. Моделирование компьютерных сетей в симуляторе  CiscoPacketTracer 6: учебное пособие - М.: МТИ, 2016 – 175с.

9. Старовойтов А. Сеть на Linux. Проектирование, прокладка, эксплуатация. – СПб. БХВ-Питербург, 2006. – 280с.
10.  Сулима В.С. Електрорадіоматеріали:  Навчальний посібник. - Харків, УІПА, 2004- 140 с.
11.  Андреев А., Кокорева О., Чекмарев А., Юрченко Л. Microsoft WindowsXP Home Edition и Professional. Русские версии., -С.П. "БХВ-Петербург", 2005. -640 с.

	Інформаційні ресурси в Інтернеті
	1. https://www.youtube.com/watch?v=BsBdPcg-fiQ
2. https://www.youtube.com/watch?v=bqpq_2PNbtw
3. https://www.youtube.com/watch?v=YEhaDKOCCEw
4. https://www.youtube.com/watch?v=htGsfaNSuX4
5. https://www.youtube.com/watch?v=AWCagiMb5iw
6. https://www.youtube.com/watch?v=pYjoN8qhHNU
7. https://www.youtube.com/watch?v=57uHuKv9nUc
8. https://www.youtube.com/watch?v=5AfFnnIa3cs
9. https://www.youtube.com/watch?v=63J3E7DIocA
10. https://www.youtube.com/watch?v=X5VXcneCRBw
11. https://www.youtube.com/watch?v=YycUpCZfvLQ
12. https://www.youtube.com/watch?v=Yx9iLFUf8YI
13. https://www.youtube.com/watch?v=BEb_Tpev2fI
14. https://www.youtube.com/watch?v=ku6PMAibHrI
15. https://www.youtube.com/watch?v=htGsfaNSuX4
16. https://www.youtube.com/watch?v=pYjoN8qhHNU
17. https://www.youtube.com/watch?v=AWCagiMb5iw
http://xgu.ru/wiki/%D0%94%D0%B8%D0%BD%D0%B0%D0%BC%D0%B8%D1%87%D0%B5%D1%81%D0%BA%D0%B0%D1%8F_%D0%BC%D0%B0%D1%80%D1%88%D1%80%D1%83%D1%82%D0%B8%D0%B7%D0%B0%D1%86%D0%B8%D1%8F


ІІ ПРОГРАМА НАВЧАЛЬНОЇ ДИСЦИПЛІНИ
	Тема
	Загальний обсяг, 
годин
	Лекції, 
годин
	Прак-тичні заняття, 
годин
	Лабора-торні роботи,
годин
	Самостійне опрацювання матеріалу (СРС), годин
	Індивіду-альні завдання, 
годин 

	Денна форма навчання

	
	Змістовий модуль 1. Процеси технічного обслугову-вання комп’ютерних систем
	
	
	
	
	
	

	1
	Тема 1 Вступ. Мета і задачі предмету. Охоронапраці при виконанніробіт з експлуатації КС та М.
	
	2
	
	
	
	

	2
	Тема 2. Організація технічного обслуговування КС та М. Періодичність та обсяг технічного обслуговування.
	
	2
	
	
	
	4

	3
	Тема 3 Види і методи ремонту. Методи пошуку ушкоджень. Особливості технічного обслуговування комп'ютерних систем.
	
	2
	
	
	
	4

	4
	Тема 4 Склад системного блоку. Профілактичне обслуговування системного блоку. Інструменти та вимірювальні прилади для обслуговування КСМ.
	
	2
	
	2
	
	4

	5
	Тема 5 Правила тестування основних електронних компонентів: резисторів, діодів, конденсаторів, транзисторів.
	
	2
	
	2
	
	4

	6
	Тема 6 Термоелектронні явища. Застосування елементів Пєльтьє та термопар. Явище надпровідності. Надпровідники і кріопровідники.
	
	2
	
	
	
	4

	7
	Тема 7 Типи монтажних плат.Типи припоїв та флюсів для паяння компонентів КС. Застосування програми Sprint-Layout. Створення друкованих плат методом термоперенесення.
	
	2
	
	
	
	5

	
	Всього за модулем 1:
	
	14
	
	4
	
	25

	
	Змістовий модуль 2. Програмне забезпечення діагностики та обслуговування комп’ютерних систем
	
	
	
	
	
	

	8
	Тема 8 Система BIOS: версії і основні можливості. Тестуюча програма POST.
	
	2
	
	
	
	4

	9
	Тема 9. Файлові системи FAT 16, FAT 32, NTFS. Сканування і дефрагментаця диску.
	
	2
	
	
	
	

	10
	Тема 10. Застосування програми Victoria для перевірки і обслуговування дисків.
	
	
	
	2
	
	4

	11
	
Тема 11. Призначення і типи RAID-масивів.
	
	2
	
	
	
	

	12
	Тема 12. Тестування та діагностика комп'ютера. Застосування програми AIDA64.
	
	
	
	2
	
	4

	13
	Тема 13. Призначення і склад системного реєстру. Корегування системного реєстру. Чистка системного реєстру. Резервне копіювання системи.  Застосування програми CCleaner.
	
	2
	
	
	
	

	14
	Тема 14. Розбиття жорсткого диску на логічні диски. Застосування програм PatitionMagic і Acronis.
	
	2
	
	
	
	

	
	Тема 15. Оптимізація автозавантаження програм. Робота з програмою AnVirTaskManager
	
	
	
	2
	
	4

	15
	Тема 16. Особливості модернізації ноутбуків
	
	2
	
	
	
	

	16
	Тема 17. Комп'ютерні віруси і боротьба з ними.
	
	2
	
	
	
	

	17
	Тема 18. Оновлення системного програмного забезпечення. Встановлення декількох ОС на одному ПК.
	
	2
	
	
	
	

	
	Всього за модулем 2:
	
	16
	
	6
	
	16

	
	Змістовий модуль 3. Діагностика та обслуговування комп’ю-терних мереж
	
	
	
	
	
	

	18
	Тема 19. Принципи пакетної передачі даних. Загальний формат пакета.  Маршрутизація IP пакетів.
	
	2
	
	
	
	

	19
	Тема 20. Порядок призначення IP адрес.Перетворення IP адреси в локальну адресу. Протокол ARP
	
	2
	
	
	
	4

	20
	Тема 21. Протоколи обміну маршрутною інформацією. Протоколи RIP і OSPF.
	
	2
	
	
	
	4

	21
	Тема 22. Методи забезпечення якості обслуговування мережі. Прогармні застосування і якість обслуговування мережі.
	
	2
	
	
	
	

	22
	Тема 23. Типи та пріоритет трафіка. Черги трафіка та їх аналіз
	
	2
	
	
	
	

	24
	Тема 24. Техніка управління чергами. Резервування ресурсів. Забезпечення заданого рівня затримок.
	
	2
	
	2
	
	4

	
	Тема 25.  Побудова локальних мереж на основі обладнання Cisco.
	
	
	
	
	
	

	25
	Тема 25.1. Загальні можливості, інтерфейс та інструменти програми CiscoPacketTracer.
	
	2
	
	
	
	4

	26
	Тема 25.2. Знайомство з CiscoIOS. Структура команд устаткування фірми Cisco
	
	2
	
	
	
	4

	27
	Тема 25.3.    Налаштування устаткування Cisco.
	
	2
	
	2
	
	4

	28
	Тема 25.4.    Налаштування захисту пристроїв Switch фірми  Cisco. 
	
	2
	
	2
	
	4

	29
	Тема 25.5. Проектування локальної мережі з використанням маршрутизатору Cisco. Основні протоколи динамічної маршрутизації:  протоколи RIP і OSPF.
	
	2
	
	4
	
	4

	
	Тема 26. Мережева безпека.
	
	
	
	
	
	

	30
	Тема 26.1. Основи мережевої безпеки. Мережеві атаки. Перехоплення і перенаправлення трафіка.
	
	2
	
	
	
	

	31
	Тема 26.2. Атаки типу "відмова обслуговування". Спам. 
	
	2
	
	
	
	4

	32
	Тема 27. Прокси-сервери. Проксифікація програм користувача. Застосування програми UserGate для проксифікації клієнтських программ.
	
	2
	
	
	
	5

	33
	Тема 28 Шифрування. Мережі VPN на основі шифрування.
	
	2
	
	
	
	

	
	Всього за модулем 3:
	
	30
	
	10
	
	41

	
	Всього з навчальної дисципліни за денною формою навчання
	
	60
	
	20
	
	82

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	Додаток1 

Узгодження результатів навчання з методами викладання, навчання та оцінювання


	Програмні компетентності / 
результати навчання
	Результат навчання за дисципліною
	Види навчальних занять 
	Види навчальної діяльності
	Методи, технології викладання і навчання
	Засоби навчання
	Методи 
та 
критерії 
оцінювання 

	ЗК 1., ЗК 2., ЗК 6., ФК 7./ ПРН 2.
	РН 1.
	Л 1., Л 2., Л 3., Л 4., Л28., Л 29, Л 30.
	НД 1., НД 3., НД 4.
	МН 1.
	ЗН 1.,  ЗН 2., ЗН 3.
	М 1., 

М 2., 

М 3.


	ЗК 1., ЗК 2., ЗК 6., ФК 7.,  ФК 8/ ПРН 5.
	РН 2.
	ЛР 6, ЛР 7, ЛР 8, ЛР 9.
	НД 1., НД 2., НД 3., НД 4., НД 5.
	МН 1., МН 2.
	ЗН 1.,  ЗН 2., ЗН 3., ЗН 4
	М 1., 

М 3.


	ЗК1., ЗК2., ЗК6.,ЗК7., ФК 15.   / ПРН 7.
	РН 3.
	Л 16., Л 17., Л 18, Л 19, Л 20., Л 21, Л 22., Л 23,

Л 24., Л 25, Л 26, ЛР 6, ЛР 7, ЛР 8, ЛР 9.

	НД 1., НД 2., НД 3., НД 4., НД 5.
	МН 1., МН 2.
	ЗН 1., ЗН 3., ЗН 2., ЗН 3
	М 1., 

М 2., 

М 3.


	ЗК6.,ЗК7.,   ФК7, ФК8, ФК15/  ПРН 18.
	РН 4.
	Л 16., Л 17., Л 18, Л 19, Л 20., Л 21, Л 22., Л 23,

Л 24., Л 25, Л 26, ЛР 7, ЛР 8, ЛР 9, ЛР 10.
	НД 1., НД 2., НД 3., НД 4., НД 5.
	МН 1., МН 2.
	ЗН 1., ЗН 2.
	М 1., 

М 3. 


	Програмні компетентності / 
результати навчання
	Результат навчання за дисципліною
	Види навчальних занять 
	Види навчальної діяльності
	Методи, технології викладання і навчання
	Засоби навчання
	Методи 

та 
критерії 
оцінювання 

	ЗК1., ЗК2.,ЗК7.,   /ПРН 19.
	РН 5.
	Л 22., Л 23,

Л 24., Л 25., Л 26, ЛР 7, ЛР 8, ЛР 9.
	НД 1., НД 2., НД 3., НД 4., НД 5.
	МН 1., МН 2.
	ЗН 1., ЗН 2.
	М 1., 

М 2., 

М 3.

	ЗК1., ЗК2.,ЗК7., ФК6, ФК7, ФК8 / ПРН 23.
	РН 6.
	Л 22., Л 23,

Л 24., Л 25, Л 26, Л 30, ЛР 7, ЛР 8, ЛР 9, ЛР 10.
	НД 1., НД 2., НД 3., НД 4., НД 5.
	МН 1., МН 2.
	ЗН 1., ЗН 2.
	М 1., 

М 2.

	ЗК2., ЗК6., ФК6, ФК9 / ПРН 24.
	РН 7.
	Л 1., Л 2., Л 4., Л 5., Л 9., Л 11., Л 12.,  Л 19., Л 20., Л 21., ЛР 2., ЛР 2, ЛР 3, ЛР 4., ЛР 5., ЛР 6
	НД 1., НД 2., НД 3., НД 4., НД 5.
	МН 1., МН 2.
	ЗН 1., ЗН 2.
	М 1., 

М 2., 

М 3. 


	ЗК2., ЗК6., ФК9, ФК10, ФК12,ФК13,ФК15 / ПРН 26.
	РН 8.
	Л 11., Л 20., Л 21., Л 27., Л 28., ЛР 3., ЛР 4., ЛР 5., ЛР 6
	НД 1., НД 2., НД 3., НД 4., НД 5.
	МН 1., МН 2.
	ЗН 1., ЗН 2.
	М 1., 

М 2., 

М 3. 


	ЗК2.,ЗК6.,ФК9, ФК12,ФК13/ПРН 27.
	РН 9.
	Л 22., Л 23., Л 24., Л 25., Л 26.,  ЛР 7., ЛР 8., ЛР9.
	НД 1., НД 2., НД 3., НД 4., НД 5.
	МН 1., МН 2.
	ЗН 1., ЗН 2.
	М 1., 

М 2., 

М 3. 



	ЗК 1.
	Здатність до абстрактного мислення, аналізу, синтезу та встановлення взаємозв’язків між соціально-економічними явищами та процесами

	ЗК 2.
	Здатність до застосовування концептуальних і базових знань, розуміння предметної області і професії 

	ЗК 6.
	Навички використання інформаційно-комунікаційних технологій для пошуку, оброблення, аналізу  інформації з різних джерел та прийняття рішень

	ЗК 7.
	Здатність проведення досліджень на відповідному рівні

	ФК 6.
	Здатність використовувати можливості апаратного забезпечення

	ФК 7.
	Здатність використовувати можливості мережевих програмних систем

	ФК 8.
	Здатність налаштовувати інформаційні системи та комунікаційне обладнання

	  ФК 15.
	Володіти програмно-апаратним комплексом для розмежування прав доступу до інформації в мережі

	РН 1.
	Володіти сучасним рівнем інформаційної та комп’ютерної культури: знати правила занесення та зберігання інформації на будь яких носіях, правила інсталяції драйверів зовнішніх пристроїв та оновлення програмного забезпечення.

	РН 2.
	Використовувати спеціалізовані комп’ютерні програми в професійній діяльності. Знати правила пошуку і зкачування необхідного програмного забезпечення в мережі Internet, встановлення його на комп'ютер, додавання програми до автозавантаження або видалення з режиму автозавантаження

	РН 3.
	Розробляти структурні схеми з відображенням зв’язків між інформаційними процесами на віддалених системах. Розуміти порядок організації робочих автоматизованих місць з урахуванням потреб предметної області

	РН 4.
	Застосовувати теорії та методи захисту для забезпечення безпеки інформації в інформаційних і комунікаційних системах та мережах. Знати правила організації захисту інформації з точки зору сервера, робочої станції клієнта. Знати правила захисту інформації з точки зору налаштування програмного забезпечення і з точки зору застосування комутаційного обладнанні мереж: комутаторів, маршрутизаторів, мостів

	РН 5.
	Виконувати налаштування інформаційних систем та комунікаційного обладнання. Встановлювати комунікаційне обладнання з урахуванням  особливостей його застосування відповідно до стандартів локальних мереж, недопущення появи логічних петель, забезпечення надійним живленням вузлів мережі. Вміти налаштовувати адресацію мереж відповідно до IP, DNS та MAC – адрес.

	РН 6.
	Виявляти небезпечні сигнали технічних засобів. Знати ознаки збойних ситуацій в роботі мереж, розуміти причини іх виникнення і методи та засоби їх усунення

	РН 7.
	Інтерпретувати результати проведення спеціальних вимірювань з використанням технічних засобів, контролю характеристик інформаційних систем і мереж відповідно до вимог нормативних документів.

	РН 8.
	Використовувати інструментарій для моніторингу даних в мережі, аналізувати отримані дані і корегувати налаштування комп'ютерної мережі у разі необхідності.

	РН 9.
	Володіння основами проектування, експлуатації та технічного обслуговування сучасних архітектур комп’ютерних мереж. Вести проектування локальної мережі, що включає до свого складу маршрутизатори та комутатори, що програмуються.









